
DeGate 鲸鱼安全

鲸鱼安全九则

写给大额加密资产持有者。

给你，也给身边的人。一页看懂，逐条实践。

01 别把身家和行踪一起公开。

02 别让一个人就能动用大额储备。

03 别让一部手机就能解锁一切。

04 加固住宅，也管好谁能进门。

05 在公共场所见面，下一站由自己决定。

06 别总走同样的路线，出入时多留意。

07 和可信的人一起，把应对办法练一遍。

08 遭遇袭击，先保人，再想钱。

09 认真对待威胁，脱险后也别掉以轻心。

更多做法、安全计划与案例更新。
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DeGate 鲸鱼安全

01 别把身家和行踪一起公开。

少透露资产，也少透露接下来会去哪里。

看看别人能查到什么。

检查公开的钱包关联、采访、住宅照片和实时旅行动态。与家人、员工约好哪些信息不外传，也
考虑服务商持有的信息。

只分享必要信息。

安排车辆的人需要接车时间，不需要知道余额或完整行程。离开后再发旅行动态。

考虑已经泄露的信息。

删帖无法收回已被复制的数据。账户遭入侵后，也要查清住址和行踪是否暴露。

现在做一件事

检查姓名、网名和近期动态透露了什么。

美国一份判刑通报记载，袭击者曾通过被入侵的 iCloud 账户追踪受害者，再实施住宅盗窃。

到网站查看来源与相关指南
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02 别让一个人就能动用大额储备。

设置独立核实环节，不能由你随时绕过。

日常资金与储备分开。

保留日常所需资金；大额储备可在专业人士协助下设置独立审批及提取限制。

查清所有“捷径”。

把恢复密钥、账户重置和助理代办都算进去。如果你仍能独自取回或要求放行，换设备、换地点
不算独立保护。

也要测试恢复安排。

选择自己能长期维护的安排，并为签名人失联或设备丢失保留恢复办法。演练独立审批；听出是
你的声音，不代表你没有受胁迫。

现在做一件事

问自己：我独自能转账、重置或让别人释放多少资产？

明尼苏达案中，袭击者逼迫受害者前往另一处房产取设备。仅把设备放远，并未阻止盗窃；转账限制也不能保证人身安全。

到网站查看来源与相关指南

2026年10月30日 03 / 12

https://whale-safety.alvin-m-lee.workers.dev/zh/#rule-2


DeGate 鲸鱼安全

03 别让一部手机就能解锁一切。

只随身带所需的访问权限，也留意屏幕会透露什么。

限制手机能访问的范围。

把日常支出、陌生应用与储备分开；同时检查电脑、云备份和账户恢复。只删除钱包应用，并不
能切断访问。

保护恢复途径。

保护邮箱、云账户和密码恢复途径。服务支持时使用通行密钥或可靠的两步验证，并测试备份。

操作前独立核实。

通过独立、已知的联系方式核实日常资金请求。避免展示余额或交出已解锁手机；只能查看的资
产页面也会透露身家。

现在做一件事

设想别人拿着已解锁的手机：能看到、花掉或重置什么？

台湾报道记载，卖家展示账户后手机被抢，随后比特币被转走。报道未查明具体账户控制设置。

到网站查看来源与相关指南
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04 加固住宅，也管好谁能进门。

加固入口，也商量好有人闯入时怎么办。

检查所有入口。

请合格安装人员检查门、门框、锁及可接近的窗户，也检查车库和公用入口，保持消防出口畅通。
工作地点和住处也要检查。

开门前先核实。

通过对讲机和已知联系方式核实。制服、你的姓名或预期中的快递都不是身份证明；酒店访客也
一样。

明确谁来响应。

照明、摄像头和报警器都需要有人响应。演练去哪里避险、如何求助，以及谁收到警报后采取行
动，包括你不在家时。

现在做一件事

和家里每个人演练一次“陌生人上门”。

美国一份起诉书指控袭击者冒充配送员进入加密资产持有者家中。这些属于指控，并非定罪结论。

到网站查看来源与相关指南

2026年10月30日 05 / 12

https://whale-safety.alvin-m-lee.workers.dev/zh/#rule-4


DeGate 鲸鱼安全

05 在公共场所见面，下一站由自己决定。

大堂、私人房间和汽车，是三种不同的决定。

选择有人值守的公共场所。

对不确定是否可信的人，选人多、有人值守的地点，并自行安排返程。约会、熟人介绍和商务会
面都一样。

换地点，就重新判断。

受邀上楼、上车或去私人聚会，都要重新判断。熟人介绍或上次见面顺利，不代表下一个场所安
全。

交易交割另行安排。

初次会面不带大额现金交割，也不展示钱包。通过合法且独立核实的服务交易；小额成功不代表
大额可靠。

现在做一件事

出发前定好具体地点、返程方式和报平安时间。

东京酒店房间案和新加坡现金会面案分别体现了私人空间与携带现金的风险。公共地点本身不能让交易安全。

到网站查看来源与相关指南
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06 别总走同样的路线，出入时多留意。

适当变换日常路线，出入时多留意周围。

安全地变换安排。

条件允许时变换常用时间与路线，但仍走合理、常有人经过的道路。不要为了不规律而走偏僻路
线。

核对接车信息。

核对车辆、司机与预订信息；知道你的名字还不够。上下车前留意周围，夜间外出前先安排返程。

怀疑被跟踪时先求助。

不要直接回家，也不要质问对方。前往有人值守、人多的地方求助。行程只私下分享给可信的人。

现在做一件事

检查下一次会面结束后的行程，而不只是会面本身。

人身安全指引特别提醒：抵达、离开、上下车和可预测的日常行程，都值得多加留意。

到网站查看来源与相关指南
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07 和可信的人一起，把应对办法练一遍。

约好谁留意、谁行动、如何求助，也要有家庭之外的联系人。

找对一起准备的人。

按需要让可信的家人、照护者和员工参与。如果威胁来自伴侣、亲属或生意伙伴，应向这段关系
之外的人寻求保密帮助。

约定何时采取行动。

约好访客、接孩子、报平安和备用联系人的安排，演练未报平安时怎么办。出现可信危险信号，
不要等固定时限。

演练异常资金请求。

真实的声音也可能来自受胁迫的人。暗号只是一个信号，并不证明安全。有可信危险时，应寻求
专业帮助。

现在做一件事

如果你和伴侣同时失联，谁会注意到并采取行动？

武汉检察机关记载，一名亲属被迫发送真实语音确认，远程持有人随后转出 USDT。确认身份不等于确认安全。

到网站查看来源与相关指南
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08 遭遇袭击，先保人，再想钱。

活着回来最重要，没有钱包能保证获释。

以生命安全为先。

不要为财物搏斗，也不要尝试夺取对方武器。避免突然动作，在安全时尽快求助。

了解胁迫钱包的局限。

准备交出的独立钱包，未必能满足预期更高、或怀疑还有隐藏账户的袭击者。不存在通用可靠的
金额，更不能保证获释。

事先准备，不在危急时试验。

胁迫钱包或求救信号，应事先与合格顾问评估。只要还有人被挟持，协助者在阻断转账前应先寻
求危机处理建议。

现在做一件事

在计划中分清“保护人”与“阻止转账”是两件事。

各来源对诱饵钱包意见不一。Bankless 质疑其可靠性，Hodlguard 和 SEAL 则讨论可能用途；都未证明它能可靠地使袭击者放人。

到网站查看来源与相关指南
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09 认真对待威胁，脱险后也别掉以轻心。

付钱、逃脱或获释，都不一定代表危险结束。

认真对待危险信号。

认真对待威胁、闯入企图和疑似跟踪，包括来自熟人的情况。不要独自赴约解决带有威胁的纠纷。

先到安全处，再寻求支持。

先到安全处，再按需要寻求医疗、警方或专业支持。保存证据，重新评估住处及他人接近你的途
径，不公开后续安排。

保护访问权限，持续复查。

安全后，在可信协助下检查暴露的设备、账户、密钥及恢复权限，也安排心理支持。警惕主动找
上门的资产追回服务。

现在做一件事

在需要之前，确定可信联系人和专业支持渠道。

大曼彻斯特警方记录了同一受害者多次遭勒索与绑架的情况。付款和获释并未终止对他的袭击。

到网站查看来源与相关指南
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使用前，请了解

用于安全教育。

Whale Safety 帮助你做好事前准备，不提供紧急援助或个人案件协助。事件提交仅供编辑审阅，不作实时监
控，也不会通知警方。

办法要适合你的生活。

本手册提供一般建议，不替代个人安防评估或法律、财务、医疗意见。住宅、资产保管和旅行安排，应结合当
地法律并咨询合资格专业人士。

胁迫钱包不是护身符。

袭击者可能已知道你的持仓，也可能继续索要。隐藏资金、延迟转账或增加签名人，都未必能终止胁迫。应在
危机前寻求合资格人士协助设计安排。

来源的可靠程度并不相同。

本手册参考研究、公开报道、演讲及从业者建议，也参考了所提供的合作伙伴材料与 Claude PDF。案例用于
说明风险，不能证明某项措施本可阻止袭击。

这份指南会继续修订。

尚待独立安全专家审阅。更广泛的事件库含未核实线索，尚未逐一精读所有外链。来源状态与更正请见网站。

由 DeGate 呈献。

本手册用于安全教育，不是安全认证，也不是对任何金融产品的承诺。阅读无需注册、连接钱包或提供资产证
明。
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继续了解。
完整来源、案例及更新都在网站。以下内容可作为延伸阅读的起点。

Bankless：日常资金与储备分离，17:24

Bankless：托管与胁迫，61:06

Rigel Walshe：Hodlguard 完整演讲与问答

Hodlguard：演讲幻灯片

Ordekian 等：Investigating Wrench Attacks，AFT 2024

SEAL：防护设计原则；贡献者建议

SEAL：事件应对；贡献者建议

英国警方：人身安全

美国司法部：冒充配送员案指控

九条安全建议

案例与事件地图

我的安全计划

提交事件供编辑审阅

Whale Safety

阅读、保存、随时回来。

照片仅用于展示环境，不是事件现场。大堂：Josh Hild；机场：Lennart Rudolph；入口：Edward Howell。照片来自 Unsplash，来源链接见
网站。海岸图沿用网站素材；示意图由 Whale Safety 绘制。
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https://www.youtube.com/watch?v=Fw4gxyGl6qw&t=1044s
https://www.youtube.com/watch?v=Fw4gxyGl6qw&t=3666s
https://www.youtube.com/watch?v=HUgPhPkS2yc
https://prezi.com/view/P46hHguLiPvqA7aZ7gYR/
https://doi.org/10.4230/LIPIcs.AFT.2024.24
https://frameworks.securityalliance.org/physical-security/coercion-and-duress/defensive-design-principles/
https://frameworks.securityalliance.org/physical-security/coercion-and-duress/incident-response/
https://www.police.uk/cp/crime-prevention/personal-safety-how-to-stay-safe/mugging-street-robbery/
https://www.justice.gov/usao-ndca/pr/three-tennessee-men-indicted-robbery-kidnapping-and-conspiracy-charges-related-6
https://whale-safety.alvin-m-lee.workers.dev/zh/
https://whale-safety.alvin-m-lee.workers.dev/zh/incidents?view=map
https://whale-safety.alvin-m-lee.workers.dev/zh/checklist
https://whale-safety.alvin-m-lee.workers.dev/zh/report
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